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В современных условиях обеспечения информационной безопасности акустическая 

речевая информация занимает особое место среди защищаемых видов данных. Проведение 

закрытых переговоров, обсуждение конфиденциальных вопросов и принятие 

управленческих решений в устной форме требуют надёжной защиты от утечки информации 

по техническим каналам. При этом развитие технических средств съёма информации и 

активное использование средств маскировки существенно усложняют задачу объективной 

оценки уровня защищенности акустических каналов. 

В этой связи тематика исследования Волкова Н.А., направленная на разработку 

методики оценки защищенности акустической речевой информации, является актуальной 

и востребованной. Работа посвящена вопросам повышения достоверности оценки 

защищенности речевых каналов с учётом реальных условий функционирования 

защищаемых помещений, что отвечает современным потребностям в области 

информационной безопасности. Предложенный автором подход, основанный на 

использовании технологий машинного обучения, отражает современные тенденции 

развития интеллектуальных методов анализа информации. 

Научная новизна исследования заключается в следующих положениях: во-первых, 

автором разработана методика предобработки данных для оценки разборчивости 

акустической речевой информации; во-вторых, предложена модель оценки разборчивости 

акустической речевой информации на основе многоканальной системы сверточных 

нейронных сетей; в-третьих, разработана методика оценки защищенности акустической 

речевой информации, основанная на анализе распределения энергии речевого и 

маскирующего сигналов в акустическом спектре. 

Практическая значимость работы обусловлена разработкой и апробацией 

программно-аппаратного комплекса оценки защищенности акустической речевой 

информации. Полученные результаты демонстрируют возможность применения 

предложенной методики при решении практических задач обследования помещений на 

предмет утечки информации по акустическим каналам.  

Корректность теоретических положений и обоснованность выводов, 

представленных в диссертационной работе, подтверждаются результатами 

экспериментальных исследований, проведённых автором. Эксперименты демонстрируют 

работоспособность предложенной методики и её применимость для оценки защищенности 

речевой информации в условиях воздействия различных маскирующих помех. Основные 

результаты исследования опубликованы в 11 работах, в том числе 4 статьях в изданиях из 

перечня ВАК. 

В качестве замечаний по автореферату можно отметить: 

1. Не проведена оценка влияния субъективных ошибок оператора на результат 

измерений. В частности, не рассмотрено, как погрешность в определении контрольной  



 


